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Jorg Volker

iPhone Security

Das iPhone von Apple gewinnt auch in Unternehmen zunehmend Anhanger und ist dabei,
zum unmittelbaren Konkurrenten von Blackberry-Smartphones zu werden.! Der Beitrag
gibt Auskunft Giber Sicherheitsmechanismen und Gefahrdungen von Apples Smartphone.

Einleitung

In immer mehr Unternehmen kommen
neben den klassischen Arbeitswerkzeu-
gen wie Laptops und Notebooks verstarkt
Smartphones zum Einsatz, die den Leis-
tungsumfang eines Mobiltelefons mit dem
eines Personal Digital Assistent (PDA)
vereinen. Im Prinzip ist ein Smartphone
also ein Mini-Computer, mit dem man
unterwegs E-Mails und Dokumente be-
arbeiten und zusitzlich auch telefonieren
kann.

Auf Grund seines Funktionsumfangs
und hohen Bedienkomforts erfreut sich
das von Apple Inc. stammende iPhone
einer immer grofleren Beliebtheit. Das
wirft die Frage nach einer sicherheitstech-
nischen Bewertung auf, sowie die Frage,
wie ein solches Endgerit in ein bestehen-
des Sicherheitskonzept fiir mobile Endge-
rite eingebunden werden kann.

Grundsitzlich bietet das iPhone eine
Reihe wesentlicher Sicherheitsfunktionen:

So kénnen beispielsweise Dateien (mit

Ausnahme von Multimedia-Dateien)

nicht direkt auf das iPhone iibertragen

werden;

Anwendungen laufen in getrennten

Sandboxen und kénnen untereinander

nur iiber definierte Schnittstellen Infor-

mationen austauschen;
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1 Zur Sicherheit von Blackberry-Smartphones
siehe Fox, DuD 11/2005, S. 647 ff.
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an den Passcode zum Freischalten des
iPhones kann ein Fehlbedienungszah-
ler gekoppelt werden, bei dessen Uber-
schreitung simtliche Benutzerdaten ge-
16scht werden;
schliefllich ist das iPhone mit einer
Hardwareverschliisselung ausgestattet
(iPhone 3GS ab Betriebssystemversion
3.1), wodurch alle Benutzerdaten auto-
matisch verschliisselt auf dem Gerét ge-
speichert werden.
Dennoch weist das iPhone einige als kri-
tisch einzustufende Sicherheitsschwach-
stellen auf, die bei der Entscheidung tiber
einen Einsatz des Geréts im Unternehmen
berticksichtigt werden sollten.

1 Security Features

Zu den zusitzlichen Funktionen des iPho-
nes zihlen insbesondere:

Personal Information Management

(PIM; z. B. E-Mail, Kalender, Kontakte)

Mobiler Internetzugang

Video- und Bildkamera

Wireless Fidelity (Wi-Fi)

Bluetooth

Tethering

Musik- und Videoplayer

Voicerecorder
Uber den Online-Shop der Firma App-
le (App-Store) ist es moglich, eine Viel-
zahl kostenpflichtiger und kostenfreier
Programme (im iPhone-Jargon Apps ge-
nannt) fir das iPhone zu erwerben, auf
das Gerit zu laden und auszufiihren. Be-
reits heute gibt es iiber 185.000 solcher
Apps?, beginnend von Spielen tiber Na-
vigationssoftware bis hin zu reinen Busi-
ness-Anwendungen wie Online-Borsen-
kurse oder Lagerstandsverwaltung.

Mit der Einfithrung des iPhone 3GS
stattete Apple das Smartphone mit eini-
gen zusitzlichen Sicherheitsfeatures aus,
die den Einsatz des iPhone im Unterneh-
mensumfeld attraktiver gestalten sollen.
Die wesentlichen Sicherheitsmerkmale
sind:?

Geriitesicherheit
Passcode: Das iPhone kann durch ei-
nen Passcode vor unberechtigter Nut-
zung geschiitzt werden. Die Verwen-
dung eines Passcodes kann per Policy
erzwungen werden, ebenso die Lange
des Passcodes, die maximale Zahl er-
laubter Fehlversuche, wie haufig der
Passcode gedndert werden muss und
ob eine Passworthistory beriicksichtigt
werden soll.
Automatische Sperrung: Nach einer vor-
definierten Zeit der Inaktivitat kann
das iPhone nur nach Eingabe des Pass-
codes benutzt werden.
Gerdteeinschrinkungen: Per Konfigu-
rationsdatei kann bspw. festgelegt wer-
den, welche Anwendungen ein Benutzer
ausfithren darf, ob ein Benutzer die Ka-
mera verwenden kann und ob der Inter-
net Browser oder YouTube genutzt wer-
den diirfen.

Datensicherheit

Hardwareverschliisselung: Alle Benut-

zerdaten auf dem iPhone werden ver-

schliisselt abgelegt.

Verschliisselte Backups: Benutzer ha-

ben die Moglichkeit, erstellte Backups

der Benutzerdaten verschliisselt zu er-
stellen.

Local Wipe: Nach Uberschreitung einer

eingestellten Anzahl an Fehlversuchen

fir die Passcodeeingabe werden samtli-
che Benutzerdaten auf dem iPhone ge-
16scht.

2 http://www.heise.de/developer/artikel/
Was-man-beim-Entwickeln-von-iPhone-Apps-
wissen-sollte-1000264.html (21.05.2010)
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3 Teilweise wird fur die Aktivierung mancher
Sicherheitsfunktionen ein zusétzliches Programm
der Firma Apple benétigt.
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Remote Wipe: Apple bietet iiber den
kostenpflichtigen Zusatzdienst ,,Mobi-
le Me* (Jahresbeitrag 79 € je iPhone) die
Dienste ,,Mein iPhone suchen®und ,,Re-
moteWipe“an. Damit kann man ein ab-
handen gekommenes iPhone lokalisie-
ren und bei Bedarf alle Benutzerdaten
aus der Ferne 16schen.

Sichere Geritekonfigurationsdatei: Alle
notwendigen Geriteeinstellungen (wie
Passcode-Policy, Wi-Fi-Einstellungen,
VPN-Einstellungen etc.) konnen in ei-
ner Geritekonfigurationsdatei zusam-
mengefasst werden. Die Geritekonfi-
gurationsdatei kann verschliisselt und
gegen unberechtigte Anderungen ge-
schiitzt werden.

Netzwerksicherheit

Sicherer Netzwerkzugang: Mehrere Pro-
tokolle ermdglichen einen sicheren Zu-
gang zum Unternehmensnetzwerk, wie
VPN-Protokolle (Cisco IPSec, L2TP,
PPTP), SSL/TLS (X.509-Zertifikate),
WPA/WPA2 (802.1x-Unterstiitzung),
Zertifikats-basierte Authentifikation,
Unterstiitzung von RSASecurID und
CRYPTOCard.

Plattformsicherheit

Runtime protection: Apps auf dem iPho-
ne werden in einer sogenannten ,,Sand-
box“ ausgefiihrt. Dies sorgt dafiir, dass
Apps nicht auf gespeicherte Daten an-
derer Apps zugreifen konnen. Zusitz-
lich sind alle Systemdateien und Res-
sourcen sowie der eigentliche Kernel des
iPhones vom Benutzerdatenbereich ab-
getrennt und auch physikalisch auf ei-
ner dedizierten Partition abgelegt. Zu-
griffe auf Systemdateien und -ressour-
cen sowie auf gespeicherte Daten sind
nur iiber dedizierte, durch das Betriebs-
system zur Verfiigung gestellte Appli-
cation Programming Interfaces (APIs)
moglich.

Code Signierung: Applikationen, die auf
dem iPhone ausgefiihrt werden sollen,
miissen digital signiert sein. iPhone-
Standardapplikationen sind von App-
le signiert. Apps von Drittherstellern
miissen durch den Hersteller mit einem
von Apple herausgegebenen Zertifikat
signiert sein.

3 Gefahrdungspotential

Trotz der in Abschnitt 2 aufgefiihrten Si-
cherheitsmerkmale birgt der Umgang mit
dem iPhone im Unternehmensumfeld ei-
nige Gefahren. So begrenzt das iPhone

zwar den direkten Zugriff auf bestimm-
te Bereiche und Inhalte der Benutzerda-
ten tiber die Bedienoberfliche. Allerdings
lassen sich fast alle Sicherheitsfunktionen
des iPhones mit etwas Kenntnis umgehen.
Die hier beschriebenen Probleme betref-
fen Stand alle heute verfiigbaren iPhone
Modelle und Firmwareversionen (aktuel-
le Firmwareversion 3.1.3).

3.1 Gefahrdungseinstufung
Zur Beurteilung der realen Gefdhrdung

sollten unterschiedliche Angreiferklassen
unterschieden werden (siehe Tabelle 1).

Tabelle 1 | Angreiferklassen

Angreifer- Beschreibung

klasse

Typ| Bei diesem Angreifer-Typ handelt
es sich um einen iPhone-Nutzer,
der bewusst oder unbewusst einen
Schaden verursacht

Typ I Hierbei handelt es sich um einen

Angreifer, der tiber kein bzw. nur
geringes Know-How verfiigt, und
dem nur sehr limitierte Ressourcen
zur Verfiigung stehen

Typ Il Hierbei handelt es sich um einen
Angreifer, der Giber hohes bis sehr
hohes Know-How verfiigt, und
dem erweiterte Ressourcen zur
Verfiigung stehen

Die Einstufung des Gefihrdungspotentials
erfolgtin den Stufen ,,gering®, ,,mittel“ und
»hoch® Dieser sehr generische Ansatz er-
setzt keine unternehmensbezogene Risiko-
bewertung bei der Frage des Einsatzes von
iPhones, da die potentiellen Schadensaus-
wirkungen je nach Einsatzzweck und Un-
ternehmen sehr unterschiedlich ausfallen.

3.2 Informationen auf dem iPhone

Neben den PIM-Daten speichert das iPho-
ne auch eine Vielzahl zusitzlicher, fiir den
Anwender nicht direkt einsehbarer Daten,
die durchaus eine hohe Sensitivitit besit-
zen kénnen. Hierzu zihlen:
Tastatur Cache: Hier speichert das
iPhone fast alle Tastatureingaben, dar-
unter auch Benutzernamen, Passworter,
Suchbegriffe und Fragmente tastatur-
basierter Kommunikation (z. B. SMS-
Eingaben), die selbst nach einem L6-
schen noch ausgelesen werden kénnen.
Screenshots: Wenn der Home Button ge-
driickt wird, wird der letzte Status ei-
ner aktiven Applikation als Bild gespei-
chert.
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Geloschte Bilder aus der Bildergalerie
des Benutzers, der Kamera oder dem
Browser Cache.
Geldschte Eintrige aus dem Adressbuch.
Vollstindige Anruferlisten ausgehender
und eingehender Anrufe der letzten 100
Telefonate.
Kartenausschnitte der Google Maps
App, inklusive Streckeninformationen
und GPS-Koordinaten.
Browser Cache und geloschte Browser
Objekte.
Gecachte und gel6schte E-Mail-Nach-
richten, SMS und Daten aus anderen
Kommunikationsverbindungen.
Geloschte VoiceMail-Nachrichten.
Pairing Informationen von Verbindun-
gen des iPhones mit einem oder meh-
reren Computern (z. B. Bluetooth-Pass-
worte).
Viele dieser Informationen werden auch
noch lingere Zeit auf dem Gerit vorgehal-
ten, wenn der Benutzer diese geloscht zu
haben glaubt. Uber forensische Analysen
(siche Abschnitt 4.4) konnen solche Infor-
mationen wieder hergestellt und lesbar ge-
macht werden.

3.3 Backup-Benutzerdaten

Uber iTunes, das zentrale Desktop-Ver-
waltungstool von Apple fiir das iPhone,
kann ein Anwender ein Backup samtli-
cher Benutzerdaten erstellen und auf ei-
nem Computer speichern. Das Backup ist
per Default nicht verschliisselt. Eine Ver-
schliisselung erfolgt nur, wenn der Benut-
zer diese Option explizit aktiviert.

Unverschliisselte Backup Daten kon-
nen durch entsprechende Tools* ausge-
lesen werden. So kann beispielsweise auf
SMS-Nachrichten, Anruferlisten, das Ad-
ressbuch und Adressbuch-Bilder, Notizen
und Kalendereintrige zugegriffen werden.
Da ein Anwender prinzipiell die Moglich-
keit hat, auch auf anderen Computern au-
Ber seinem Dienstgerit ein solches Backup
zu erstellen®, kénnten Daten so unkontrol-
liert nach AufSen abfliefSen. Ein unberech-
tigter Externer muss dazu aber Zugriff auf
das Backup erlangen.

Das Gefahrenpotential durch ,,uner-
laubte® Backups ist allerdings als gering
einzustufen, da ein Zugriff auf das Back-
up der Daten immer einen Zugriff auf das
Backup-Medium erfordert.

4 Zum Beispiel: MDBackup Extract.

5 Siehe http://www.andrewgrant.
0rg/2008/03/30/how-to-sync-an-iphone-with-two-
or-more-computers.html (21.05.2010).
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3.4 Local / Remote Wipe

Durch Remote Wipe soll einem Anwender
bzw. einem Administrator die Loschung
von Benutzerdaten mdglich sein, auch
wenn er keinen direkten Zugriff mehr auf
ein iPhone hat, falls dieses z. B. gestohlen
wurde. Remote Wipe setzt jedoch voraus,
dass das Gerit an das Unternehmensnetz-
werk angeschlossen bzw. eine SIM-Karte
eingelegt und aktiv ist. Bei einem gestoh-
lenen iPhone ist jedoch davon auszugehen,
dass die SIM-Karte entfernt wurde und
das iPhone auch keinen Kontakt mehr
zum Unternehmensnetzwerk herstellen
kann. Der Nutzen der Sicherheitsfunkti-
on Remote Wipe muss daher als eher ge-
ring eingestuft werden.

Die Local Wipe Funktion ermdéglicht es,
alle Benutzerdaten des iPhones nach einer
bestimmten Anzahl falscher Passcode-
Eingaben zu 16schen. Diese Sicherheits-
funktion ist unabhédngig von dem Vorhan-
densein einer SIM-Karte bzw. einer beste-
henden Netzwerkverbindung zum Unter-
nehmensnetz. Passcode und Local Wipe
schiitzen aber nur vor Angreifern mit ge-
ringen Kenntnissen, denn Angreifer mit
einem soliden Basiswissen konnen die Si-
cherheitsfunktionen umgehen (siehe hier-
zu Abschnitt 3.5). Das Gefiahrdungspoten-
tial durch Diebstahl muss als ,,mittel“ bis
»hoch® eingestuft werden.

3.5 Umgehung von Passcode und
Verschliisselung

Auch wenn ein iPhone zusitzlich zur
hardware-basierten Geriateverschliisse-
lung durch einen Passcode und Local Wi-
pe geschiitzt ist, ist es einem Unberechtig-
ten moglich, simtliche Daten des iPhones
auszulesen, sofern er physischen Zugriff
auf das Gerit erhalt.

Jonathan Zdziarski hat in einem In-
terview mit ,Wired“ ein entsprechen-
des Verfahren beschrieben, das fiir alle
iPhone Modelle 2G, 3G und 3GS mit den
Firmwareversionen 1.0 bis 3.1.2 angewen-
det werden kann.” In seinem Buch ,,iPho-
ne Forensics® zeigt er, wie Daten aus einem
iPhone 2G/3G beweissicher kopiert wer-
den kénnen. Und auch beim iPhone 3GS
ist eine solche ,,Sicherung® der Benutzer-
daten moglich, ohne dass dazu ein so ge-
nannter ,,Jailbreak® (sieche Abschnitt 3.7)

oder ein Brechen der Verschliisselung not-
wendig wire.

Die Sicherung der Daten erfolgt in ei-
nem zweistufigen Verfahren: Im ers-
ten Schritt wird das iPhone von einer
RAM-Disk aus gebootet, in einem zwei-
ten Schritt wird dann die Partition (MAC
OS Dateisystem HFS, Hierarchical File
System) mit den Benutzerdaten als Raw-
Disk-Image gesichert. Das iPhone ent-
schliisselt bei diesem Vorgang alle Benut-
zerdaten automatisch — ohne dass dazu die
Eingabe des Passcodes erforderlich wire.

Das so erstellte Raw-Disk-Image kann
anschlieflend unter Mac OS eingebunden
oder mit gingigen Forensik-Tools (bspw.
FTK, X-Ways, ...) analysiert werden.

Auf diese Weise lassen sich fast simtli-
che in Abschnitt 3.2 genannten Daten re-
konstruieren. Auflerdem ist es auf diesem
Weg moglich, das iPhone mit einer modi-
fizierten Firmware zu versehen, ohne dass
das einem Anwender ersichtlich wire. Auf
diese Art und Weise kann es einem An-
greifer gelingen, auf Dauer Zugang zum
iPhone (iiber Netzwerkverbindungen)
und so u. U. auch Zugriff auf das Unter-
nehmensnetzwerk zu erhalten. Insgesamt
wird das Gefiahrdungspotential durch die-
sen Angriff als ,hoch eingestuft.

3.6 Datensammlung durch Apps

Durch den iTunes Store von Apple kon-
nen Anwender auf tiber 185.000 unter-
schiedliche konstenpflichtige und kos-
tenlose Apps zugreifen und diese auf ei-
nem iPhone installieren. Viele dieser Apps
leiten dabei Benutzerinformationen an die
Firma Pinchmedia weiter, die daraus Sta-
tistiken z. B. zur Nutzungshéufigkeit und
-dauer erstellt.®

Dass und welche Daten die iPhone Apps
ibermitteln, ist fiir einen Anwender nicht
erkennbar. Das ist vergleichbar mit dem
Dienst Google Analytics’, der das Verhal-
ten von Webseitenbesuchern an Goog-
le ibermittelt, das daraus Webanalysen
fiir das die Webseite betreibende Unter-
nehmen durchfiihrt. Die an Pinchmedia
tibermittelten Daten sind jedoch weit kri-
tischer. So konnen die ID-Nummer des
Geriits, das Geburtsdatum des Nutzers
(falls Facebook genutzt wird) und sogar
der aktuelle Standort als Geokoordinate
darunter sein. Um Zustimmung zu dieser

6 Siehe http://www.wired.com/gadget-
lab/2009/07/iphone-encryption (21.05.2010).

7 Siehe http://www.iphoneinsecurity.com/
(21.05.2010).
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8 Siehe Secorvo Security News 08/2009 http://
www.secorvo.de/security-news/.

9 Siehe http://www.google.com/intl/de/analy-
tics/ (21.05.2010).
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Ubermittlung werden Nutzer von den we-
nigsten Apps gebeten - nach Ansicht von
Pinchmedia geniigt dazu die allgemeine
Nutzervereinbarung von Apple. Mit die-
sen Daten lassen sich detaillierte Benut-
zer- und Bewegungsprofile erstellen und
auswerten. Insgesamt wird das Gefihr-
dungspotential durch diesen Angriff als
»mittel“ eingestuft.

3.7 iPhone Jailbreak

Unter einem iPhone Jailbreak versteht
man das Aufspielen einer modifizier-
ten Firmware auf das iPhone, um die
Bindung des iPhones an den Apple iTu-
nes Store aufzuldsen. Auf einem iPho-
ne mit Jailbreak lassen sich eine Vielzahl
von Funktionen des iPhone Betriebssys-
tems nutzen, die in der Regel deaktiviert
sind, und lassen sich iPhone-Applikatio-
nen installieren, die nicht im Apple iTu-
nes Store verfiigbar sind (wie z. B. ein Se-
cure Shell Server). Ein Jailbreak lasst sich
Stand auf allen heute verfiigbaren iPhone
Modellen bis einschliefilich der derzeit ak-
tuellen Firmwareversion 3.1.3 durchfiih-
ren. Auch fiir das neue iPad mit Firmwa-
reversion 3.2 sowie die fiir den Herbst an-
gekiindigte Firmwareversion 4.0 (bis dato
nur als Beta Version veréffentlicht) wur-
den Jailbreaks demonstriert.

Welche Applikationen auf solchen Jail-
break iPhones installiert werden und wel-
che Sicherheitsrisiken dadurch entste-
hen, ldsst sich nicht abschitzen. Aller-
dings wurden schon die ersten erfolgrei-
chen Angriffe auf Jailbreak iPhones be-
kannt."” Erschwerend kommt hinzu, dass
fiir die Durchfithrung eines Jailbreaks nur
geringe bis mittlere Kenntnisse notwendig
sind. Abhdngig von den anschlieflend ins-
tallierten Applikationen kann dadurch ei-
ne Gefihrdung des gesamten Unterneh-
mensnetzwerks entstehen. Insgesamt wird
das Gefihrdungspotential durch diesen
Angriffals ,hoch® eingestuft.

3.8 Malicious Code

Fiir einen Anwender ist es sehr einfach,
tiber den iTunes Store eine grofie Zahl
an Apps auf seinem iPhone zu installie-
ren. Die Apps laufen zwar prinzipiell in ei-
ner ,,Sandbox“ (s. 0.) und durchlaufen ei-
ne zumindest rudimentire Priifung durch

10 Siehe http://www.heise.de/newsticker/
meldung/ohshit-neues-Passwort-auf-dem-iPho-
ne-866291.html (21.05.2010).

7|2010



DUD BEST PRACTICE

Abbildung 1 | APNS Architektur
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Apple, bevor sie in den AppStore einge-
stellt werden. Allerdings konnen sie iiber
API-Schnittstellen auf andere Daten zuzu-
greifen. So ist es moglich, dass auf diesem
Wege sensitive Informationen aus dem
Gerit ausgelesen werden.

Beispielhaft sei hier das Funambol
App' genannt: Mit diesem App ist es
moglich, die Kontaktdaten des iPhones
auf einem externen Funambol-Server zu
speichern und mit anderen Geriten zu
synchronisieren. Insgesamt wird das Ge-
fahrdungspotential durch diesen Angriff
als ,,hoch* eingestuft.

3.9 Apple Push
Notification Service

Unter dem Apple iPhone OS kénnen Ap-
plikationen nicht parallel ausgefithrt wer-
den. Dies fithrt dazu, dass auf einem Ser-
ver wartende Informationen fiir einen An-
wender bzw. eine Anwendung nicht aktiv
durch die Applikation abgerufen werden
kénnen, sofern das Programm nicht aus-
gefiihrt wird. Sinnvoll wire solch ein Ab-
rufmechanismus zum Beispiel fiir ein E-
Mail-Programm, das einen Anwender
tiber auf dem Server neu eingetroffene
E-Mails selbst dann informieren kénn-
te, wenn das E-Mail-Programm nicht ak-
tiv ist. Apple begriindet diese Einschrian-
kung damit, dass die Belastungen fiir Per-
formance und Batterie erheblich steigen
wiirden, wenn mehrere Programme im
Hintergrund regelmiflig Daten von ei-
nem Server abrufen wiirden.

Um diese Einschrinkungen zu umge-
hen, hat Apple mit Version 3 des iPhone
OS den Apple Push Notification Service
(APNS) eingefiihrt. Informationen, die
fir einen Anwender bzw. eine Anwen-
dung auf einem Server bereitstehen, kon-
nen damit aktiv vom Server an das iPhone

11 Siehe http://www.funambol.com/solutions/
iphone.php (21.05.2010).
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iibertragen werden. Die grundlegende Ar-

chitektur fiir APNS beinhaltet drei Kom-

ponenten:

¢ Den Server, der die Informationen fiir
den Anwender bzw. die Anwendung
zur Verfiigung stellt, kurz Provider ge-
nannt,

¢ das Push Gateway, welches von Apple
betrieben wird und die Daten vom Pro-
vider iibernimmt und an das iPhone
weiterleitet und

¢ das iPhone samt dazugehoriger App,
das durch das Push Gateway kontaktiert
wird und die Daten entgegen nimmt.

Abbildung 1 gibt einen Uberblick iiber die

grundlegende APNS Architektur.

Wie in Abbildung 1 dargestellt, erfolgt
der Informationsfluss bei APNS immer
nur in eine Richtung, vom Provider zum
iPhone. Der Provider kontaktiert hierzu
den APNS Server ,gateway.push.apple.
com” auf Port 2195. Die Verbindung vom
Provider zum APNS Gateway sowie vom
APNS Gateway zum iPhone ist per SSL/
TLS geschiitzt.

APNS identifiziert das zu kontaktieren-
de iPhone iiber ein sogenanntes ,,device
token®, das der Provider samt der eigent-

iPhone

lichen Information (,,payload“) an APNS
iibergeben muss. Sowohl der Provider als
auch das iPhone miissen am APNS regist-
riert sein. Der sogenannte ,,payload“ kann
dabei vom folgenden Typ sein:
¢ Badges: ,Anstecker“-Symbole (siche
Abbildung 1, Mail App). Hier wird tiber
das Programmicon symbolisch darge-
stellt, wie viele neue Nachrichten auf
den Nutzer warten.
¢ Tonmeldungen: Es konnen akustische
Signale tibermittelt werden, um den Be-
nutzer zu benachrichtigen.
¢ Text-Popups: Es konnen Textnachrich-
ten definiert werden, die auf dem Bild-
schirm des iPhone erscheinen. Zudem
kann tiber Buttons beispielsweise das
entsprechende Programm sofort ge-
startet werden.
Sollte APNS die Informationen dauerhaft
nicht an das Zielgerit tibermitteln kdnnen
oder das Zielgerit die Annahme der In-
formationen ablehnen (z. B. weil die Zi-
elapplikation durch den Anwender dein-
stalliert wurde), speichert APNS pro Ser-
vice eine Liste der Gerite, die nicht belie-
fert werden konnten. Der Provider hat die
Moglichkeit, diese Liste tiber das Gateway

Abbildung 2 | Kommunikation Provider - APNS

Provider

Firewall

7]2010

~ ]

-— »
Apple Push Notification Service
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»feedback.push.apple.com® (Port 2196)

abzurufen.?

Zur Beurteilung des Gefdhrdungspotenti-

als durch APNS miissen zwei Aspekte be-

trachtet werden:

¢ Welche Gefirdungen bestehen bei der
Kommunikation zwischen Provider
und APNS?

¢ Welche Gefidhrdungen bestehen bei der
Kommunikation zwischen APNS und
iPhone?

Kommunikation
Provider und APNS

In der Regel diirfte der Provider Service
in der DMZ eines Unternehmens angesie-
delt und durch eine Firewall geschiitzt sein
(siehe Abbildung 2).

Damit die Kommunikation erfolgen
kann, miissen auf der Firewall die Ports
2195 und 2196 fiir ausgehende Verbindun-
gen gedffnet werden. Sofern moglich soll-
ten die Verbindungen eingeschrankt wer-
den auf die Server ,gateway.push.apple.
com® und ,feedback.push.apple.com®. Da
die Verbindung nur durch den Provider
initiiert und die Kommunikation per SSL/
TLS geschiitzt werden kann, wird die Ge-
fahr fiir das interne Netzwerk als ,,gering“
und somit als unbedenklich eingestuft.

Kommunikation
APNS und iPhone

Die Kommunikation zwischen APNS und
iPhone erfolgt verschliisselt und ebenfalls
uni-direktional vom APNS zum iPhone.
Derzeit sind keine Angriffe tiber APNS
bekannt, wodurch sich Informationen
auf einem iPhone durch Push Notifica-
tion auslesen lassen konnten. Allerdings
wurde eine Designschwiche von APNS
publik, die dazu fiihrt, dass Notifications
fiir ein Zielgeriat auf einem Fremdgerit an-
gezeigt werden.”” Dennoch wird das Ge-
fahrdungspotential aufgrund bislang we-
nig bekannter Angriffe bzw. Fehler als
»gering® eingestuft.

4 Empfehlungen

Zur Verringerung der in Abschnitt 3 be-
schriebenen Gefahrdungen beim Einsatz

12 Apple Push Notification Service Program-
ming Guide, Networking & Internet, Apple Inc.

13 Siehe http://www.benm.at/2009/07/21/
sicherheitsrisiko-push-notifications-mit-
hacktivated-iphones/ (21.05.2010).
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Abbildung 3 | Passcode Einstellungen

Code

[ Code-Eingabe auf Gerat erforderlich
Code muss eingegeben werden, bevor das Gerat verwendet werden kann

|| Einfache Werte erlauben
Wiederholende, aufsteigende und absteigende Zeichenfolgen erlauben

¥ Alphanumerische Werte erforderlich
Bendtigt Code mit mindestens einem Buchstaben

Le+]
b

-
4k

Mindestlange des Codes
Geringste zuldssige Anzahl an Code-Zeichen

Mindestanzahl von komplexen Zeichen
Geringste zulassige Anzahl an nicht alphanumerischen Zeichen

30 Maximale Code-Giiltigkeit (1-730 Tage oder ohne)
Anzahl der Tage, nach denen der Code gedndert werden muss

2 Automatische Sperre (1-60 Minuten oder ohne)
Gerat bei Zeitliberschreitung automatisch sperren

Code-Verlauf (1-50 Codes oder ohne)

Die Anzahl der eindeutigen Codes bis zur ersten Wiederholung

Entsperren abzufragen

Zeitgrenze fiir Geratesperrung
Dauer, fir die das Gerat gesperrt ist, ohne den Code fiir das

Maximale Anzahl von Fehlversuchen
Anzahl der erlaubten Code-Eingabeversuche, bevor alle Daten
auf dem Gerat geldscht werden

des iPhone im Unternehmensumfeld soll-
te die Umsetzung der in den folgenden
Abschnitt beschriebenen Sicherheitsmaf3-
nahmen in Erwidgung gezogen werden.

Zur Erstellung und Ausbringung der
entsprechenden Gerdtekonfigurationen
kann das von Apple zur Verfiigung ge-
stellte iPhone-Konfigurationsprogramm™
verwendet werden.

4.1 Allgemeine Einstellungen

Prinzipiell sollten folgende Grundsitze

beachtet werden:

¢ Sofern maglich, sollten alle Gerite auf
die gleiche Firmware-Version gebracht
werden.

¢ Alle Gerite sollten mit einer einheitli-
chen Geritekonfiguration ausgestattet
werden.

¢ Dem Endanwender sollte nicht erlaubt
werden, die Konfiguration zu dndern.

4.2 Passcode Einstellungen

Die Einstellungen fiir den Passcode sollten
sich generell an den allgemeinen Vorgaben

14 Siehe http://www.apple.com/de/support/
iphone/enterprise/ (21.05.2010).

DuD ° Datenschutz und Datensicherheit

fir die Verwendung von Passwortern im
Unternehmen orientieren. Sofern keine
zusitzlichen Sicherheitsmafinahmen ge-
troffen werden (siehe Abschnitt 4.3) wer-
den die in Abbildung 3 zusammengefass-
ten Einstellungen empfohlen.

4.3 Einsatz zusatzlicher
Sicherheitssoftware

In Abhingigkeit von der Sensitivitit der
Daten, die auf dem iPhone gespeichert
werden, sollte zusdtzliche Sicherheitssoft-
ware eingesetzt werden.

So bietet zum Beispiel die Firma Syba-
se mit ihrem Produkt iAnywhere Mobi-
le Office eine Client-Server-Infrastruk-
tur, um E-Mails, Personal Information
Management und Geschiftsprozesse auf
mobile Umgebungen zu erweitern. Uber
den iAnywhere Mobile Office Server wer-
den E-Mails und PIM-Daten sicher, d. h.
verschliisselt auf den iAnywhere Mobi-
le Office iPhone Client iibertragen. Die
iPhone Mobile Office Client Anwendung
lauft dabei in einer ,,Sandbox” (siche oben)
und speichert E-Mails und Kalenderein-
trage zusitzlich zur iPhone Hardwarever-
schliisselung verschliisselt ab.
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Abbildung 4 | Einstellungen fiir Programme und Inhalte

Einschrankungen

[_] AnstéBige Inhalte erlauben

Zugriff auf ansttBige Inhalte zulassen

¥ verwendung von Safari erlauben

Verwendung von Safari zulassen

¥ verwendung ven YouTube erlauben

Verwendung von YouTube zulassen

¥ verwendung des iTunes Music Store erlauben
Die Verwendung des iTunes Music Store zum Download von Medien zulassen

(L] Installation von Programmen erlauben
App Store und iTunes kbnnen Programme installieren

¥ verwend

1
a cr

g der K

Verwendung der integrierten Kamera zulassen

Bildschirmfoto zulassen
Erméglicht Bildschirmfotos

4.4 Einschrankungen fiir
Programme und Inhalte

Bevor ein iPhone App im Apple App-Store
angeboten wird, durchlduft das App ei-
nen Zulassungsprozess bei Apple. Welche
konkreten Zulassungskriterien und Prii-
fungen Apple dabei zu Grunde legt, ist
fiir einen Endanwender nicht transparent.
Auf Grund der immensen Flut an iPho-
ne Apps muss davon ausgegangen werden,
dass keine ausreichende Sicherheitsprii-
fung fiir jedes einzelne App durchgefiihrt
wird. Es ist also durchaus moglich, dass
ein Schadprogramm selbst iiber den App-
le App-Store angeboten werden kénnte.”®

Es sollte deshalb gepriift werden, ob
nur Apps verwendet werden, die durch
das Unternehmen selbst erstellt wurden
bzw. eine interne Zulassung durchlaufen
haben und eine entsprechende digitale Si-
gnatur tragen.'®

Die in Abbildung 4 zusammengefassten
Einstellungen fiir Programme und Inhalte
werden empfohlen.

15 Siehe auch http://www.heise.de/newsticker/
meldung/Sicherheitsforscher-warnt-vor-iPhone-
Schurkenprogrammen-879245.html (21.05.2010).

16 Details hierzu: http://developer.apple.com/
iphone (21.05.2010).

DuD ° Datenschutz und Datensicherheit

Die Verwendung des iTunes Music
Stores sowie von YouTube sollte sich an
den Erfordernissen der Anwender orien-
tieren.

4.5 Wireless Fidelity Einstellungen

Fiir den Zugang zum Unternehmensnetz-

werk per Wireless LAN werden folgende

Einstellungen empfohlen:

¢ Wi-Fi Verbindungen sollten nur mit
starker Verschliisselung erfolgen.

¢ Zur Identifizierung der Anwender soll-
ten digitale Zertifikate verwendet wer-
den.

¢ Sofern moglich, sollte der Zugang ins
Unternehmensnetzwerk tiber dedizier-
te VLANS erfolgen.

4.6 VPN Konfiguration

Fiir den Remote-Zugang zum Unterneh-

mensnetzwerk per Wireless LAN werden

folgende Einstellungen empfohlen:

¢ Identifizierung der Anwender per RSA-
SecurelD oder digitale Zertifikate.

¢ Sofern digitale Zertifikate verwendet
werden, sollte die Verwendung einer Be-
nutzer-PIN erzwungen werden.
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¢ Bei PPTP-Verbindungen sollte starke
Verschliisselung aktiviert werden.

5 Schlussbemerkung

Bei der Umsetzung und Ausprigung der
Mafinahmen (beispielsweise hinsichtlich
der Linge und Komplexitit der Passwor-
ter oder der Einschrinkung der instal-
lierten Apps) bewegt man sich im klas-
sischen Spannungsdreieck zwischen Be-
nutzerfreundlichkeit (Usability), Admi-
nistrierbarkeit (Operability) und Sicher-
heit (Security).

Hier gilt es zwischen Nutzen und Be-
quemlichkeit fiir Endanwender, Aufwand
und damit Kosten fiir die Verwaltung der
Endgerite und Erfiillung der Sicherheits-
anforderungen abzuwégen.

Grundlage fiir die Umsetzung und Aus-
gestaltung der in Abschnitt 4 empfohle-
nen Mafinahmen bildet dabei die Sensiti-
vitdt der auf dem iPhone gespeicherten In-
formationen, sowie das aus dieser Sensiti-
vitit abgeleitete Risiko, das mit einer Ge-
fahrdung von Vertraulichkeit, Integritat
oder Verfiigbarkeit dieser Informationen
verkniipft ist. Fiir die Bestimmung des Ri-
sikos ist es notwendig, anhand einer Infor-
mationsklassifizierung (bspw. 6ffentlich,
intern, vertraulich, streng vertraulich) das
Schadenspotential bei Eintritt einer Ge-
fahrdung zu bestimmen. Damit ldsst sich
die Angemessenheit der umzusetzenden
Mafinahmen tiberpriifen.

Die konkreten Mafinahmen sollten sich
dabei an der generellen Sicherheitsstrate-
gie des Unternehmens orientieren und
dem bestehenden bzw. angestrebten Si-
cherheitsniveau fiir Informationssicher-
heit geniigen.

Erst auf der Grundlage einer solchen
Risikobetrachtung kann begriindet ent-
schieden werden, bestimmte Risiken zu
tragen oder Schutzmafinahmen auch un-
ter Inkaufnahme eines erh6hten Adminis-
trationsaufwands oder einer Einschrin-
kung der Nutzung oder Bedienungsbe-
quemlichkeit umzusetzen.
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